На протяжении нескольких последних лет в рамках повышения финансовой грамотности   с целью осведомления  населения  о мерах кибербезопасности мной разрабатываются  памятки  с примерами мошеннических схем, действующих на территории РФ в целом и  Приангарья в частности.  И если еще в прошлом году самой  уязвимой для телефонных мошенников категорией населения признавались пенсионеры, то по итогам 2025г.  по данным МВД России вдвое увеличилось  число пострадавших несовершеннолетних детей в сравнении с 2024 годом.
В связи с этим в данной памятке хочется предостеречь подрастающее поколение, а также их родителей, т.к.  давление, оказываемое  киберпреступниками  на несовершеннолетних влечет зачастую не только  денежные потери, но и привлечение  последних к уголовной ответственности за совершение тяжких и особо тяжких преступлений, совершенных под влиянием все тех же кибермошенников.    Одним из последних таких фактов в нашем регионе   является  возбуждение   Главным следственным управлением ГУ МВД России по Иркутской области в  январе  этого года  уголовного дела  по признакам преступления, предусмотренного п. «а» ч. 2 ст. 205  «Террористический акт» в отношении 18 летнего жителя Иркутской области,  который на момент его задержания уже  поджег одну подстанцию связи и направлялся к следующей. В своих показаниях  молодой человек пояснил, что в конце сентября 2025г. с  ним  связался неизвестный, который представился сотрудником организации по финансовому мониторингу. Незнакомец заявил, что деньги семьи  находятся под угрозой и их нужно «обезопасить». Юноша поверил злоумышленнику, взял сбережения своей бабушки и перевел на указанный ему счет. Затем поступил звонок от лжесотрудника ФСБ России, который сообщил, что перевод пошел на финансирование украинской армии. Чтобы избежать ответственности, аферист предложил поучаствовать в спецмероприятии, связанном с поджогом объекта инфраструктуры. Юноша выполнил все указания куратора и был задержан сотрудниками региональных подразделений МВД и ФСБ России.  В настоящее  время он находится в СИЗО, ему грозит до 20 лет лишения свободы.  
Еще одним тревожным  фактом является вовлечение киберпреступниками  молодых людей в распространение  наркотиков как в своем регионе проживания, так и за его пределами.  В 2025г. в Ямало-Ненецком автономном округе были задержаны два юноши и девушка из Приангарья, втянутые злоумышленниками в распространение запрещенных веществ. По данным оперативников девушку из Иркутска с партией «синтетики» весом около 200 граммов сотрудники полиции задержали в Салехарде, а юношей из Чунского района с 30 граммами наркотика– в городе Муравленко. Как выяснили полицейские, по заданию куратора, обещавшего высокий и легкий заработок, они выехали в другой регион в качестве «закладчиков» для размещения веществ в тайниках. 
Сотрудники регионального управления по контролю за оборотом наркотиков,   обращаясь преимущественно к молодежи,  призывают их остерегаться сомнительных объявлений о легком заработке.
Вообще, схема  использования телефонными мошенниками, как правило, молодых людей в качестве курьеров известна  уже на протяжении многих лет,  но по–прежнему,  к сожалению, остается рабочей. Стоит заметить,  что раскрываемость таких преступлений  в отличие от тех, где курьеры  не задействованы почти 100-процентная, но при этом  ответственность за совершение преступлений зачастую несут только исполнители, т.е. курьеры,  а организаторы противоправных действий, которые  всегда неизвестны исполнителю преступления  остаются безнаказанными
Сразу же здесь хочется  предупредить о новой схеме обмана,  зафиксированной  в Иркутске, по которой злоумышленники представляются полицейскими и предлагают участие уже  в задержании курьера мошенников. Так, в начале февраля  на сайте Главного управления  МВД России по Иркутской области  опубликованы сведения  обмана 79- летней иркутянки, которой позвонил якобы сотрудник полиции и сообщил, что правоохранительные органы проводят операцию по задержанию группы мошенников, обманывающих пожилых жителей областного центра. Для того чтобы пресечь действия преступников, злоумышленник попросил сибирячку оказать "содействие", а именно - отдать курьеру собственные накопления.  По легенде, в момент передачи денег стражи порядка должны были задержать предполагаемого преступника и вернуть всю сумму обратно. Собрав 200 тысяч рублей, заявительница передала пособнику аферистов, однако после этого связь с мнимым «оперативником» прервалась. Осознав, что стала жертвой обмана, она обратилась в полицию.
Сегодня никому не секрет, что   молодое поколение,  в отличие от более старшего,    является активными пользователями  интернет- ресурсов и уже с  раннего детства  обладают навыками  компьютерных игр.  В связи с чем кибермошенниками  активно вовлекаются дети и вербуется молодежь,   обладающая знаниями  в  сфере IT-технологий.  В начале января текущего года в отдел полиции МО МВД России «Боханский» с заявлением о хищении 250 тысяч рублей обратилась мама школьника. Заявительница рассказала, что ее восьмилетний сын стал жертвой кибермошенников. В популярной онлайн-игре ребенку написала пользователь «Юля», предложившая по «выгодному» курсу приобрести игровую валюту. Взяв телефон матери, он стал сканировать QR-коды и перечислять деньги. При этом ребенка убедили, что все потраченные деньги будут возвращены.  Женщина немедленно связалась с банком и узнала, что со счета были списаны 250 000 рублей. 
Однако, если   дети младшего возраста по указанию кибермошенников неосознанно   становятся пособниками в  хищении денег только у своих родителей и родственников,  то старшеклассники,  учащиеся ВУЗов и  колледжей, разбирающиеся  в сфере IT- технологий и желающие заработать «легкие» деньги оказываются   уже на скамье подсудимых.  Так, в конце января 2026г.  в Иркутске осуждены трое местных жителей в возрасте 19 и 20 лет по обвинению  в серии дистанционных мошенничеств, краж, а также неправомерном доступе к компьютерной информации. Как установили следователи,  еще в 2023 году, стоит заметить, что все трое на тот момент были еще несовершеннолетними, один из фигурантов от третьих лиц получил предложение о незаконном заработке. Вместе со своим другом по указанию анонимного куратора, действовавшего из-за рубежа он арендовал квартиру и получил три сим-бокса, позволяющие одновременно работать с 40 сим-картами, а также осуществлять подмену телефонных номеров. Для конспирации юноши периодически меняли съёмное жилье. Они получали от нанимателей сообщения с кодами и регулярно активировали и меняли в нелегальных узлах связи сим-карты, которыми их снабжал третий участник организованной группы. Причинённый ими ущерб составил около 2 млн рублей. Львиная часть дохода, естественно, ушла анонимным зарубежным кураторам. Все трое  приговорены  к лишению свободы, кроме этого  им надлежит возместить  ущерб потерпевшим. 
Подытоживая, в очередной раз  хочу  напомнить, что  нужно остерегаться  сомнительных звонков, сообщений от неизвестных лиц, кем бы они не представлялись. Кибермошенники вовлекают граждан в совершение преступлений под предлогом "оказания содействия" следствию или выполнения "секретных заданий", используют приемы социальной инженерии и входят в доверие. Не стоит выполнять поручений собеседника в режиме "онлайн".  Кроме того,  особое внимание следует уделять информационной безопасности детей. В онлайн-играх преступники находят своих жертв. Иван Кулаков - директор Иркутской региональной общественной организации по защите прав детей, оказавшихся в трудной жизненной ситуации, предупреждая о действиях мошенников в отношении несовершеннолетних, советует  родителям контролировать информационную гигиену подростка. Проверять его круг общения в Интернете, задавать вопросы об увлечениях и всегда беседовать с ребенком. Кибермошенники  вербуют школьников и студентов  простыми условиями труда высокими зарплатами. «Работодатель», который действует исключительно дистанционно, предлагает им  стать курьерами и съездить в другой регион, доставлять свертки с неизвестным содержимым или пакетики.
Мошенники постоянно изобретают новые способы для хищения денег. Никогда и ни при каких обстоятельствах не сообщайте посторонним коды из SMS, пароли или данные банковских карт, не совершайте по рекомендации либо настоянию незнакомого лично Вам лица  никаких действий с денежными средствами, в том числе их  перевод   на  другой (безопасный, резервный)  счет, снятие  денежных средств, передача их курьеру либо  пополнение якобы вновь открытого на Ваше имя счета через банкомат либо в  фейковых  приложениях банка, порой неотличимых от настоящих. При поступлении подозрительных звонков немедленно положите трубку, сообщите близким, родным и обратитесь в полицию.



Информация  подготовлена юрисконсультом филиала ФБУЗ «Центр гигиены и эпидемиологии в Иркутской области» в Эхирит-Булагатском, Баяндаевском, Усть-Удинском, Осинском, Боханском, Качугском и Жигаловском районах  Бочкиной Н.В. на основе данных официального сайта ГУ МВД России по Иркутской области.
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